WOJT GMINY

42-283 BORONOW ZARZADZENIE Nr 179/2018
ul. Dolha 2 Wéjta Gminy Boronow

Tel. 34366 98 15, fax 34 366 98 14 7 dnia 05.12. 2018 r

W sprawie przyjecia zasad przeprowadzania analizy ryzyka w obszarze ochrony danych
osobowych w Urz¢dzie Gminy Boronéw

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1)
zarzadzam, co nast¢puje:

§1

Wprowadza si¢ zasady przeprowadzenia analizy ryzyka w obszarze ochrony danych
osobowych, w postaci zatgcznika nr 1 do niniejszego zarzadzenia

§2

Analizg ryzyka przeprowadza si¢ w oparciu o metodg przyjeta w zalaczniku nr 2 do niniejszego
zarzadzenia.

§3

Zarzgdzenie wchodzi w Zzycie z dniem podpisania
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Zalgcznik nr | do Zarzadzenie Nr 179/2018
zdnia 05.12.2018 r, w sprawie zasad
przeprowadzania analizy ryzyka w

obszarze ochrony danych osobowych

ZASADY PRZEPROWADZANIA ANALIZY RYZYKA
Celem zarzgdzania ryzykiem jest zapewnienie skutecznego przestrzegania przepiséw prawa,
skutecznej ochrony praw i wolnosci osob, ktérych dane sg przetwarzane oraz skutecznej

ochrony Administratora.

Etapu zarzgdzania ryzykiem
Na proces zarzadzania ryzykiem sktada si¢ z:

1. szacowanie ryzyka:
a. identyfikacja zagrozen
b. ocenaryzyka

2. reakcja na ryzyko

3. monitorowanie ryzyka

4. dzialania korekcyjne

Szacowanie ryzyka
Szacowanie ryzyka — catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny ryzyka

(definicja przyjeta zgodnie z normg PN-ISO/IEC 25005:2011)

Identyfikacja ryzyka ma na celu wskazanie niekorzystnych zjawisk, zdarzen, praktyk, itp., ktore

w konsekwencji mogg zagrozi¢ realizacji celow i zadan oraz ochrony praw i wolnosci oséb,

ktérych dane sg przetwarzane. Zagrozenie wg PN-ISI Guide 73:2012 to zrodie potencjalnej

szkody. Zagrozenie moze by¢ uszczegdtowione przez podanie pochodzenia (np. zagrozenie

mechaniczne, zagrozenie elektryczne) albo charakteru potencjalnej szkody (np. ujawnienie

poufnych danych).

Ocena ryzyka

Zidentyfikowane ryzyka poddawane s3 ocenie majacej na celu okreslenie prawdopodobienstwa

wystgpienia ryzyka oraz jego wptywu.

Oceny ryzyka dokonywana jest roznymi metodami, w tym:

. metoda ilosciows - bazujaca na informacjach i danych z przesztosci, ktére maja charakter
liczbowy: ilod¢, czestotliwosé, zmiennosé,

) metodg jakosciow - stosowang jesli ryzyko nie poddaje sie obliczeniom lub brak jest

dostgpu do danych je charakteryzujacych, albo gdy ich uzyskanie byloby zbyt kosztowne;



jakos¢ oceny jest tu czgsciowo oparta na kompetencjach (wiedzy, doswiadczeniu) oséb
dokonujgcych tych analiz, a czgsciowo ma charakter intuicyjny, tzw. profesjonalny osad,
. metodg ilosciowo-jakosciows - bedaca potaczeniem wskazanych wyzej dwoch technik.
Okreslenie wplywu
polega na wskazaniu stopnia zagrozenia dla realizacji zadan lub celéw wedtug ponizszej skali

ocen:

Wplyw Skala Opis

Zdarzenie uniemozliwia funkcjonowanie, koszt

Wysoki 4 s . ..
inansowy wysoki, znaczna utrata reputacji
Sredni 3 Zdarzenie uniemozliw_ia realiz'acjf; celow i zac?gﬁ,
koszt finansowy $redni, $rednia utrata reputacji
Niski 5 Zdarzenie utrudnia realizacje celow i zadan, niski

koszt finansowy, niska utrata reputacji

Zdarzenie w nieznaczny sposéb wplywa na
Znikomy 1 funkcjonowanie, brak kosztéw finansowych oraz
utraty reputacji

Okreslenie wplywu zdarzenia na finanse oraz wartosci niematerialne, takie jak np. utrata
dobrego wizerunku lub wptyw ujawnienia okreslonych danych na pozycje spoteczna osoby,

ktorej one dotyczg

Wplyw Skala Opis
Wysoki 4 Wysokg warto$é finansowa, wysoki wplyw na
reputacje
$redni 3 Srednla. warto$¢ finansowa, $redni wplyw na
reputacje
Niski 2 Niska warto$¢ finansowa, niski wplyw na reputacje
: Znikoma wartoé¢ finansowa, brak wplywu na
Znikomy 1 '
reputacje

Okreslenie prawdopodobienstwa wystapienia

ryzyka polega na okresleniu mozliwosci wystapienia ryzyka, wedtug ponizszej skali ocen:



Prawdopodobienstwo Skala Opis
Wysokie 4 Istmejlq powody, .aby sag_iznc3 ze zdarzenie Ol?_]!;te
ryzykiem wystapi co najmnicj raz w tygodniu.
; . [stniejg powody, aby sadzié, ze zdarzenie objete
Srednie 3 g ) L .
ryzykiem wystapi co najmniej raz w miesiacu
- Istnieja powody, aby sadzié, ze zdarzenie objete
Niskie 2 . . .
ryzykiem wystapi raz na pé! roku
Istniejg powody, aby sadzié, ze zdarzenie objete
Znikome 1 ryzykiem wystapi raz w ciggu roku lub nie wystapi
w ogdle.

W oparciu o oceng wplywu oraz prawdopodobienstwa ustalany jest poziom istotnosci ryzyka:

* ryzyko bardzo powaine, ktdrego iloczyn prawdopodobienstwa wystapienia oraz

wplywu wynosi 12 lub 16 punktow;

* ryzyko umiarkowane, ktorego, ktérego iloczyn prawdopodobienistwa wystapienia oraz

wplywu wynosi od 6 do 9 punktow;

* ryzyko niskie, ktérego iloczyn prawdopodobiefistwa wystgpienia oraz wplywu od 1 do

4,

Istotnosé ryzyka

Ustalona istotno$¢ ryzyka wptywa na poziom akceptaciji dla danego ryzyka:

1. Poziom ryzyka jest nieakceptowany w przypadku:

* ryzyka bardzo powaznego, ktére wymaga bezwzglednie natychmiastowej reakcji

2. Poziom ryzyka jest akceptowany warunkowo w przypadku:

¢ ryzyka umiarkowanego, dla ktérego wskazana jest w reakcja kierownictwa, ktora

moze zosta¢ przesunigta w czasie z zastrzezeniem biezgcego monitorowania.

3. Poziom ryzyka jest akceptowany w przypadku:

» ryzyka niskiego, dla ktérego podjecie dzialan uzaleznia sie od decyzji Kierownictwa

biorac pod uwage ewentualne naklady.




Macierz ryzyka

PRAWDOPODOBIENSTWO

WPLYW

Reakeja na ryzyko
1. W stosunku do kazdego ryzyka powinno si¢ okresli¢ rodzaj reakcji (tolerowanie,

przeniesienie, unikanie, dziatanie).

2. Nalezy okresli¢ dziatania, ktére nalezy podja¢ w celu zmniejszenia danego ryzyka do
akceptowanego poziomu,

3. Zidentyfikowane i wyrazone wartoscig ryzyka poddaje si¢ ocenie celem podjecia
odpowiednich decyzji, tj:

a. modyfikowanie (redukeja) ryzyka — polega na obnizeniu poziomu ryzyka (np.
poprzez zmiang prawdopodobienstwa wystgpienia okreslonego zdarzenia lub
zmniejszenie skutkéw jego wystgpienia).

b. dzielenie (przeniesienie) ryzyka — polega na wykupieniu ubezpieczenia od
jakiego$ zdarzenia lub scedowaniu skutkow ryzyka na kontrahenta (np.
podwykonawcg); nalezy pamigta¢, Ze przeniesienie ryzyka nie eliminuje go.
Zgodnie z przepisami ogélnego rozporzadzenia o ochronie danych wykupienie
ubezpieczenia nie wyeliminuje ryzyka niezastosowania si¢ przez dany podmiot
do przepisow RODO. Administrator w sytuacji, kiedy zleca innym podmiotom

przetwarzanie danych, to jako podmiot decydujacy o zakresie i celach tego



przetwarzania, ponosi petna odpowiedzialnos¢ za zgodne z prawem
przetwarzanie wskazanych danych.

c. zachowanie (akceptacja) ryzyka —$wiadoma i obicktywna decyzja 0
niewprowadzaniu zadnych zmian w dziataniu organizacji (zabezpieczen), jezeli
poziom ryzyka spelnia przyjgte kryteria akceptowania ryzyka.

d. unikanic ryzyka - polega na unikaniu przez organizacj¢ dziatan, ktore
powodujg powstanie okreslonych typéw ryzyka, np. w przypadku, gdy
zidentyfikowane ryzyka sg zbyt wysokie lub koszt wdrozenia zabezpieczen nie

jest adekwatny do zyskow

Postgpowanie z ryzykiem
W praktyce reakcjg na ryzyko sa konkretne dzialania, ktére moga polega¢ m.in. na:

» przeprowadzeniu szkolenia wewngtrz firmy lub skierowanie na szkolenie zewngtrzne,
e wprowadzenie dodatkowych $rodkéw bezpieczenstwa, ktére umozliwig obnizenie
poziomu ryzyka lub catkowite jego wyeliminowanie

¢ dokonaniu zmian organizacyjnych,

» wprowadzenie nowych rozwigzan
W przypadku, gdy w kroku dotyczgcym postgpowania z ryzykiem podjeta zostanie decyzja o
jego modyfikacji lub calkowitej eliminacji, caly proces dotyczacy szacowania ryzyka powinien
byé powtdrzony.
Dodatkowo, kiedy na etapie szacowania i oceny ryzyka ustalona zostanie wysoka wartos¢
ryzyka, zgodnie z art. 35 RODO wymagane jest przeprowadzenie dla danego procesu
przetwarzania oceny jego skutkéw w zakresie ochrony praw i wolnoéci dla 0séb, ktérych dane
sg przetwarzane,
Podczas przeprowadzania oceny skutkow dla ochrony danych bierze si¢ pod uwagg nie interesy
administratora czy podmiotow przetwarzajacych, ale przede wszystkim ryzyko naruszenia
praw i wolnosci oséb, ktorych dane sg przetwarzane
Monitorowanie i przeglad ryzyka
Ustalone i wyrazone wartodcia ryzyka sa na biezgco monitorowane. Monitorowanie jest
procesem cigglym wykonywanym w toku czynnosci biezacych, celem ewentualnej weryfikacji

realizowanych dzialan.

Dzialania korekeyjne
W przypadku stwierdzenia odstepstwa od zaplanowanych dziatan podejmuje si¢ dziatania

korygujace, ktore majg na celu osiagniecie zaktadanych celow.




Zatacznik nr 2 do Zarzadzenia Wjta Gminy Borondw z dnia

05.12.2018
Arkusz analizy ryzyka dla Urzedu Gminy w Boronowie
Prawdopodoble Wplyw zagroter
Sy i it BN R bl died i AT
_Obszar ryzyka Podatnoéé Zagroienia i ¥ zagrotenia na Ryzyko (RODO) Reakcja na ryzyko
' wystaplenia | atalnode - |  Wolnoéd oscb B i 5
zagroienia fizycznych (RODO) ? ?
Niewystarczajgce szkolenla z bezpieczenstwa :
P 1 Bilad k k
erEene informacji, brak swiadomaoéci Adlichrsennlle g
Personel Nieporawne uzycie oprogramowania lub sprzetu Blgd uiytkownika 1]
Praca personelu iewnetrznego lub sprzatajgcego Naruszed dostepnosci oraz poufnosci danych
Personel ! 0
bez nadzoru osobawych
k poli ] i
Personel Brak palityk w zakres,le po_prawr?ego uzﬂkowa,nla Nieautaryzowane uiycie uregdzen o
srodkow telekomunikacyjnych | komunikatorow
Nieodpowiednie lub niestaranne uiytkowanie
Siedziba fizyezne] kontroli dostepu do budynkdw i Zniszczenie urzgdzen lub nosnikdw 0
pomieszczer
Siedziba Lokalizacja na obszarach zagrozonych powodzig Pawddi 1]
Siedziba Niestablina siec elektryczna Utrata zasilania 0
Siedziba Brak fizyczne] ochrony budynku i pomieszczen Kradziet noénikdw lub dokumentéw (1}
Brak lub niewystarczajace zaplsy dotyczace
Organizacja bezpieczeristwa w umowach z kontrahentami lub Naduiycie praw 0
stronami
Organizacja Brak regularnych audytow, przeglydéw Naduiycie praw 0
Organizacja Brak plandw cigglodel dzialania Awaria urzgdzenia 0
Organizacja Brak polityki korzystania z poczty elektroniczej Btad uiytkownika, utrata informacji 0
K ; .
Organizacja Brak procedur instalowania oprogramowania w Blad uiytkownks o
systemach
Brak procedur przetwarzania informacji )
(o] i ad k ik
rganizacja Kasyfikowanyeh Blad uytkownika 0
¢ Brak formalnej polityki korzystania z komputerd
Organizacja TROTY ¥ RUTEION Kradziez urzgdzenia 0
przenosnych
Brak nadzoru nad aktywami znajduj isi
Organizacja vw IT“ AICRRGT R AR Kradziei urzgdzenia 1]
siedzibg
Brak lub niewystarczaj lityk t bi
QOrganizacja R lews i rezaljea polityka.czystegn biurks Naruszenie dostepnodci eraz poufnodci danych o
i czystego ekranu
Brak ustanowionych mechanizmdw o :
Organizacja 5 : Kradziet noénikdw lub dokumentdw 0
monitorowania naruszen bezpleczeristwa
Sprzet Brak plandw okresowej wymiany Zniszczenie urzgdzen ub nosnikdw 0
Pyl, korozja, wychlodzenie 1]

Sprzet

Wrazliwosc na wilgod, pyt, zanieczyszezenie




Spragt

Wrailiwoséé na zmiany napiecia zasilania

Utrata zasilania

Sprzet

Niezabezpieczone urzadzenia do przetwarzania
danych - drukarka na korytarzu

Kradziei dokumentow

Sprzet

Brak starannosci przy pozhywaniu sig nosnikdw

Kradzie: nodnikdw lub dakumentdw

Sprzet

Niekontrolowane kopiowanie

Kradziez nosnikdw lub dokumentaw

Oprogramowanie

Brak wylogowania przy opuszczaniu stacji
roboczej

Maduiycie praw

Oprogramowanie

Pozbywanie sie lub ponowne uzywanie nosnikow
bez wlasciwego wykasowania informacji

Madubycie praw

Oprogramowanie

Skomplikowany Interfejs uzytkowania

Bigd uiytkownika

Oprogramowanie

Brak dokumentacji

Blad uzythownika

s n

Oprog

Niepr  ust: paratmetrow

Biad uiytkownika

Oprogramowanie

Brak mechanizmow identyfikacji | uwierzytelnienia
takich jak uwierzytelnienie uiytkownika

Falszowanie praw

Oprogramowanie

Niezabezpieczone haslami, zte zarzgdzanie
hastami

Falszowanie praw

Oprogramowanie

Uruchomione zbedne uslugi | oprogramowania

Nielegalne przetwarzanie danych

Oprogramowanie

Niekontrolowane écigganie i uzytkowanie
oprogramowania

Miewtaiciwe funkcjowanie oprogramowania

Oprogramowanle

Brak kopii zapasowych

Naruszed dostepnosci oraz poufnosci danych
osobowych poprzez uuchomienie zlodliwego
oprogramowania

Oprogramowanie

Brak fizycznej ochrony budynkdw drzwi i okien

Utrata danych

Oprogramowanie

Brak dowodu wysytania lub odebrania
wiadomosci

Kradziez nosnikdw lub dokumentdw

Sieé

Niezabezpieczone linie telekomunikacyjne

Odmowa dzialania

Sied

Zte laczenie kabli

Podstuch

Sied

Pojedyncezy punkt uszkodzenia

Awaria urzgdzenia

Sieé

Brak identyfikacji i uwierzytelnienia nadawcy |
odbiorcy

Awaria urzgdzenia

Sied

Niebezpieczna architektura sieciowa

Falszowanle praw

Sie¢

Przesytanie hasla w jawne] postaci

Szpiegostwa zdalne

Sleé

Nieodpowiednie zarzgdzanie siecig

Szpiegostwo zdalne

Sled

Niezabezpieczone polaczenia z siecig publiczng

Przecigienie systemu informacyjnego

Sleé

Niezabezpieczone pofaczenia 2 slecig publiczng

Utrata dastepnodei, integralnosci i dostepnosc
danych




